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Kriminalititsentwicklung im Uberblick

Wirtschaftskriminalitat

2015 2016 Veranderung
in Prozent

Fallzahl Wirtschaftskriminalitit Gesamt' 9282 9480 2,13 ﬂ
Wirtschaftskriminalitat bei Betrug 4474 4 353 -2,70 \
Insolvenzstraftaten 2 392 2238 -6,44 \
Wirtschaftskriminalitat im Anlage- und 1062 2118 99,44 ﬂ
Finanzierungsbereich (111!
Wettbewerbsdelikte 260 356 36,92 /

Wirts‘chaftslﬁriminalitét im Zusammenhang mit 1433 1318 -8,30 \
Arbeitsverhaltnissen 11 1]
Betrl_Jg und Untreue im_Zusammenhang mit 776 1835 136,47 ﬂ
Beteiligungen und Kapitalanlagen (111 ]
Schéaden Gesamt in Euro 648 304 787 526 005 140 -18,86 \\
Wirtschaftskriminalitat bei Betrug 136 025 811 66 458 566 -51,14 \
Insolvenzstraftaten 399 312 840 297 542 024 -25,49 \
Wirtschaftskriminalitdt im Anlage- und 51 590 000 111 256 706 11566 /
Finanzierungsbereich ’ (111
Wettbewerbsdelikte 29 002 784 3248 197 -88,80 \
Wirts_chaftslf_riminalitét im Zusammenhang mit 9 925 762 16 920 959 70,48 ﬂ
Arbeitsverhaltnissen (111!
Betrug und Untreue im Zusammenhang mit 47 412 357 33 706 322 -28.91 \

Beteiligungen und Kapitalanlagen

\

1 Auf Grund eines in der Polizeilichen Kriminalstatistik (PKS) vorgegebenen Berechnungsverfahrens ergibt die Summe der Fallzahlen der sechs Deliktsbe-
reiche der Wirtschaftskriminalitat nicht die Gesamtfallzahl der Wirtschaftskriminalitat, da es Delikte gibt, die mehreren Bereichen der Wirtschaftskriminalitat
zuzuordnen sind. Zum Beispiel findet sich der Betrug bei Bérsenspekulationen unter den Betrugs-, den Anlage- und Finanzierungsdelikten sowie unter den
Betrugs- und Untreuedelikten im Zusammenhang mit Beteiligungen und Kapitalanlagen wieder.
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1 Lagedarstellung

1.1 Vorbemerkungen

LKA NRW - Wirtschaftskriminalitit — Lagebild fir NRW 2016

Das Lagebild ,Wirtschaftskriminalitat soll polizeilichen Flhrungskraften, politischen Entschei-
dungstragern sowie Medienvertretern und interessierten Burgerinnen und Burgern Kerninfor-
mationen zur Entwicklung der Wirtschaftskriminalitat bereitstellen. Grundlage sind die Daten
der Polizeilichen Kriminalstatistik Nordrhein-Westfalens (PKS) und der zentralen Auswertung
des ,Sondermeldedienstes Wirtschaftskriminalitat® fir Nordrhein-Westfalen.

Die PKS bildet ausschlielich das Hellfeld ab. Erfasst
werden somit nur Straftaten, die der Polizei bekannt
und im Berichtsjahr vor Abgabe an die Staatsanwalt-
schaft statistisch erfasst wurden. Nicht erfasst werden
Straftaten, die ausschlieBlich in die Zustandigkeit des
Zolls oder der Finanzverwaltung fallen (z. B. VerstoR3e
gegen die Abgabenordnung oder Steuerdelikte). Wirt-
schaftsdelikte mit Tatort aul3erhalb von NRW fliel3en
nicht in das Lagebild NRW, sondern in das Lagebild
des betreffenden Landes ein. Straftaten werden in der
PKS statistisch nur einmal erfasst. Bei der Darstellung
der unterschiedlichen Delikte im Lagebild Wirtschafts-
kriminalitat kdnnen Ermittlungsverfahren in verschiede-

nen Bereichen Berlicksichtigung finden, ohne dass da-
bei die Gesamtzahl der Falle der Wirtschaftskriminalitat
statistisch angehoben wird. Zum Beispiel findet sich der
Betrug bei Borsenspekulationen unter den Betrugs-,
den Anlage- und Finanzierungsdelikten sowie unter den
Betrugs- und Untreuedelikten im Zusammenhang mit
Beteiligungen und Kapitalanlagen wieder. Die Summe
der Fallzahlen der sechs Deliktsbereiche ergibt daher
nicht die Gesamtzahl der Félle der Wirtschaftskrimi-
nalitat. Die Polizei orientiert sich bei der Zuordnung von
Straftaten zur Wirtschaftskriminalitat an dem Katalog des
§ 74c Abs. 1 Nr. 1 bis 6 b des Gerichtsverfassungsgeset-
zes, eine Legaldefinition gibt es in Deutschland nicht.

1.2 Kriminalitatsentwicklung

Zu den abgeschlossenen Verfahren im Jahr 2016 lassen sich folgende Aussagen treffen:

> Die Polizei NRW verzeichnete 2016 einen Anstieg
um 2,13 Prozent auf 9 480 gemeldete Delikte im
Bereich der Wirtschaftskriminalitat. Nach der
ricklaufigen Entwicklung der Jahre 2010, 2011,
2013 und 2014 ergibt sich nach 2015 nunmehr im
zweiten Jahr ein — wenn auch moderater — Anstieg
der Fallzahlen?.

> Der Anteil der Wirtschaftskriminalitat an den 2016 in
der PKS insgesamt erfassten 1 469 426 (1 517 448)°
Straftaten betragt 0,65 Prozent (0,61 Prozent).

> Der durch Wirtschaftskriminalitat in 2016 erfasste Ge-
samtschaden betragt 526 005 140 Euro (648 304 787

Euro), was einem Riickgang um 18,86 Prozent ent-
spricht. Der Anteil am Gesamtschaden aller Straftaten
in Héhe von 1 527 552 527 Euro (1 729 885 164
Euro) betragt 34,43 Prozent (37,48 Prozent).

> Die Polizeibehérden des Landes konnten 8 924
(8 661) Straftaten der Wirtschaftskriminalitat aufkla-
ren und erzielten somit eine Aufklarungsquote von
94,14 Prozent (93,31 Prozent).

> |Im Jahr 2016 registrierten die Polizeibehérden
5111 (5 191) Tatverdachtige. Dies entspricht einem
Anteil von 1,03 Prozent (1,05 Prozent) aller in NRW
erfassten 494 885 (492 245) Tatverdachtigen.

2 Lediglich 2012 kam es durch abgeschlossene Umfangsverfahren mit sehr vielen Einzeldelikten im Deliktsbereich Wirtschaftskriminalitat bei Betrug zu

einem Anstieg.

3 Klammervermerke hinter Fall- oder Schadenszahlen stellen die Werte des Jahres 2015 dar.

lka.polizei.nrw



> Der durchschnittliche Schaden pro Tatverdachtigem
betragt 102 916 Euro (124 890 Euro).
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> Der durchschnittliche Schaden pro Delikt betragt
55 485 Euro (69 845 Euro).

1.3  Wirtschaftskriminalitat bei Betrug

Im Jahr 2016 hat die Polizei NRW 4 353 (4 474) als Wirtschaftsstraftaten klassifizierte Be-
trugsdelikte erfasst. Dies entspricht einem Rickgang um 2,7 Prozent gegentber 2015.
Gleichzeitig ist der Schaden um 48,86 Prozent auf 66,5 Millionen gesunken. Bereits von 2014
auf 2015 war ein Rickgang des Schadens von 272 Millionen Euro um 50,01 Prozent auf 136

Millionen Euro zu verzeichnen.

Der Anteil dieses Deliktsbereichs an den insgesamt
erfassten Wirtschaftsstraftaten betragt 45,92 Prozent
(48,20 Prozent). Die Entwicklung der Gesamtfallzahlen
Wirtschaftskriminalitat 2014 bis 2016 wird Gberwiegend
von den Fallzahlen des Deliktsbereiches ,Wirtschaftskri-
minalitat bei Betrug”“ und hier von den drei Einzeldelikten
Leistungsbetrug, sonstige weitere Betrugsarten und
Anlagebetrug bestimmt. Der leichte Riickgang um 121
Falle in 2016 wird insbesondere durch die Abnahme

um 942 Falle bei den ,sonstigen weiteren Betrugsarten®
bestimmt. Eine Zunahme war hingegen beim Leistungs-
betrug um 241 auf 814 Falle und beim Anlagebetrug um
1 071 auf 1 826 Falle zu verzeichnen. Der Anstieg beim
Anlagebetrug ist mit einem abgeschlossenen Verfahren
des Polizeiprasidiums Duisburg zu begriinden, bei dem
alleine 1 274 Falle erfasst wurden.

Tabelle 01

Fallbeispiele:

Das KK 23 des Polizeiprasidiums Bielefeld ermittelte
gegen mehrere Verantwortliche eines Chemieunter-
nehmens wegen des Verdachts des Betruges, des
Kredit- und Subventionsbetruges sowie der Untreue.
Die Hauptbeschuldigten stehen im Verdacht, als Ver-
antwortliche des mit der Herstellung von Reinigungs-
und Kérperpflegemitteln befassten Unternehmens in
erheblichem Umfang von der Hohe her unzutreffende
Vermogenspositionen in die Konzernbilanz eingestellt
zu haben. Diese unzutreffenden Jahresabschllisse
legten sie bei Verhandlungen und Abschliissen von
Darlehnsvertragen, Factoringvertragen und Subven-
tionsantrdgen vor, um mit diesen die Entscheidungs-
trager Uber die wirtschaftlichen Verhéltnisse des
Unternehmens zu tduschen.

Entwicklung der Fallzahlen ,Wirtschaftskriminalitat bei Betrug“ 2014 bis 2016

(Fallzahlen und Veranderungen absolut und in Prozent)

2014 2015

Fallzahl Fallzahl

Wirtschaftskriminalitat gesamt 8 751 9 282
Wirtschaftskriminalitat bei Betrug 3684 4 474
Anlagebetrug 904 755
Leistungsbetrug 95 573
Sonstiger weiterer Betrug 1003 1179

2016

Veranderung Verdanderung
absolut in % Fallzahl absolut in %
531 6,07 9480 198 2,13
790 21,44 4 353 -121 -2,70
-149 -16,48 1826 1071 141,85
478 503,16 814 241 42,06
176 17,55 237 -942 -79,90

lka.polizei.nrw



Zudem besteht der Verdacht der Untreue, da auf
Veranlassung der Beschuldigten ab Ende 2008 bis
Anfang 2010 Waren eines zahlungsunfahigen Zu-
lieferers aus finanziellen Mitteln des Unternehmens
bezahlt wurden. Die bisherigen Ermittlungen lassen
darauf schlieRen, dass der Zulieferer bereits seit Juli
2009 zahlungsunfahig war und dies den Beschuldig-
ten bekannt war. Der durch die Kredit- und Subven-
tionsbewilligungen sowie durch die Untreue entstan-
dene Schaden betragt insgesamt ca. 92 Millionen
Euro. Die Beschuldigten wurden Ende Juli 2016
wegen Fluchtgefahr festgenommen und befinden sich
seitdem in Untersuchungshaft. Die Hauptverhandlung
findet seit Mitte Januar 2017 vor dem Landgericht
Mdinster statt.

Weitere Ermittlungsverfahren richten sich nunmehr
gegen Verantwortliche der betroffenen Wirtschaftspru-
fungsgesellschaften. Auf Grund einer Strafanzeige der
Bezirksregierung Minster als Aufsichtsbehérde ermit-
telte das KK 23 des Polizeiprasidiums Minster wegen
des Verdachts des versuchten schweren Betruges,
des Kontoerdéffnungsbetruges und der Urkundenfal-
schung gegen zwei Polizeibeamte. Die Beschuldigten
standen im Verdacht, durch Einreichung von Eltern-

1.4 Insolvenzstraftaten
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geldantragen mit nicht existenten Personalien von
Antragstellern, gefalschten Geburtsurkunden zu nicht
exististenten Kindern, gefalschten Gehaltsbescheini-
gungen und der Angabe von zuvor bei Online-Banken
betriigerisch eréffneten Konten, Sozialleistungen nach
dem Bundeselterngeld- und Elternzeitgesetz (BEEG)
betrligerisch erlangt zu haben. Hierbei machten sie
sich u. a. das Fehlen einer bundesweiten Zentraldatei
fur die Beantragung von Kinder- und Elterngeld zu
Nutze. Fir den notwendigen E-Mail- und Postverkehr
nutzten die Tater mit falschen IP-Adressen eingerich-
tete ,Freemailkonten“ und einen getarnten Postbrief-
kasten. Bundesweit gingen insgesamt 228 betrlige-
rische Antrage (NRW: 46) bei den unterschiedlichen
Bewilligungsbehdrden ein. Letztendlich wurden jedoch
nur zwei Auszahlungen bewilligt, die aber kurzfris-

tig widerrufen wurden, da mehrere Sachbearbeiter
Verdacht geschépft hatten. Waren die Beschuldigten
insgesamt erfolgreich gewesen, hatten sie Elterngeld
in einer Hohe von 5 061 600 Euro erlangt. Die Tat
wurde dadurch aufgedeckt, dass die getrennt lebende
Ehefrau eines Beschuldigten diesen bei der Polizei
angezeigt hatte. Die Beschuldigten wurden im August
2016 vom Landgericht Bochum zu jeweils 2,5 Jahren
Freiheitsstrafe verurteilt.

Im Jahr 2016 registrierte die Polizei NRW im Bereich der Insolvenzdelikte 2 238 (2 392)
Straftaten und verzeichnet damit einen Rickgang um 6,44 Prozent. Damit ergibt sich faktisch
ein Zehnjahrestief (Hochstwert in 2011: 2 732; Durchschnitt: 2 406).

Pragend fir Insolvenzstraftaten sind die Delikte der
Insolvenzverschleppung und des Bankrotts. Die Insol-
venzverschleppung gemaf § 15 Insolvenzordnung
(InsO)* umfasst mit 1 670 (1 695) Fallen 75 Prozent der
polizeilich registrierten Insolvenzdelikte. Rechnet man
die Bankrottdelikte mit 496 Fallen (563) hinzu, ergibt sich
2016 ein Fallzahlenanteil in Hohe von 97 Prozent (94,4
Prozent). Mit einem Schaden von 262 740 329 Euro fir
die Insolvenzverschleppung und 34 150 188 Euro fiir
den Bankrott ergibt sich ein Anteil von 99,78 Prozent am
Gesamtschaden der Insolvenzdelikte in Hohe von 297
542 024 Euro, der im Vergleich zu dem Wert von 2015 in
Hoéhe von 399 312 840 Euro um 25,50 Prozent deutlich

auf ein Funfjahrestief zurtickging. Der durch die Insol-
venzdelikte verursachte Schaden ist 2016 fir 56,57
Prozent der Gesamtschaden der Wirtschaftskriminalitat
verantwortlich (Durchschnitt der letzten 10 Jahre: 54,25
Prozent). Innerhalb dieses Bereichs ist wiederum die
Insolvenzverschleppung wegen ihrer Dominanz pragend
und fir den Ruckgang verantwortlich. Sie ist zudem das
Wirtschaftsdelikt, das - wenn auch mit einer gewissen
zeitlichen Verzdgerung - eine Korrelation zur konjunktu-
rellen Entwicklung aufweist®.

Far das Jahr 2016 veroffentlichte der Landesbetrieb

4 §15Abs. 4 InsO wurde am 01.11.2008 in Kraft gesetzt. Davor war die Straftat in verschiedenen Gesetzen geregelt: §§ 64 und 84 GmbHG fiir Gesellschaf-
ten mit beschrankter Haftung; § 92 Abs. 2 AktG fiir Aktiengesellschaften. Handelte es sich bei den Gesellschaften um offene Handelsgesellschaften
(oHG) oder Kommanditgesellschaften (KG), so galten die §§ 130b, 177a HGB a. F.

5  In wirtschaftlichen Krisenzeiten nehmen Insolvenzen und damit in Zusammenhang stehende Straftaten deutlich zu.



Information und Technik NRW, dass 6 547 (7 347)
Unternehmen in NRW einen Antrag auf Eréffnung
eines Insolvenzverfahrens gestellt haben. Das waren
10,9 Prozent weniger als 2015. Seit 2010 (11 521) ist
dies der siebte Rickgang in Folge. Insgesamt nah-
men die Insolvenzen in finf Jahren um 38 Prozent
ab. Dies durfte ein Ergebnis der nach wie vor guten
Wirtschaftslage sein. Statistisch unberiicksichtigt blei-

LKA NRW - Wirtschaftskriminalitit — Lagebild fir NRW 2016

ben in diesem Lagebild Insolvenzdelikte, bei denen
der Insolvenzverwalter nach Abschluss seiner Priifung
unmittelbar Anzeige bei der Staatsanwaltschaft erstat-
tet. Aufgrund dieser Feststellungen sind die Staatsan-
waltschaften bereits in der Lage, ohne weitergehende
polizeiliche Ermittlungen abschlieRend lber das
Verfahren zu entscheiden. Statistische Erhebungen
gibt es dazu bei den Staatsanwaltschaften nicht.

1.5  Wirtschaftskriminalitat im
Anlage- und Finanzierungsbereich

In diesem Deliktsbereich registrierte die Polizei in NRW im Berichtsjahr 2 118 (1 062) Strafta-
ten. Dies stellt einen Anstieg um 99,44 Prozent gegenuber 2015 dar.

Einen wesentlichen Anteil an dieser Entwicklung hat der
Anlagebetrug, der von 755 Fallen um 141,85 Prozent
auf 1 826 Falle angestiegen ist. Er macht 86,21 Prozent
des Deliktsbereichs aus.® Alleine 1 274 Falle lassen sich
auf den Abschluss des nachfolgend beschriebenen
Ermittlungsverfahrens des PP Duisburg zurlckfiihren.

In Hinblick auf den fir diesen Deliktsbereich insgesamt
festgestellten Schaden in Héhe von 111,26 Millionen
Euro (51,59 Millionen Euro) sind Versttf3e gegen das
Wertpapierhandelsgesetz mit einem Schaden von
63,84 Millionen Euro (145 347 Euro) gefolgt vom Anla-
gebetrug mit einer Schadenssumme von 32,48 Milli-
onen Euro (46,79 Millionen Euro) bestimmend. Beide
Delikte sind fir 86,58 Prozent der Schadenssumme
verantwortlich.

Fallbeispiel:

Seit Anfang 2011 ermittelte das Polizeiprasidium
Duisburg gegen eine im hiesigen Raum ansassige
international operierende Taterorganisation u. a.
wegen Anlagebetruges und Marktmanipulation. In
wechselseitigem Zusammenwirken hat eine Vielzahl
von Beschuldigten seit 2003 die Kurse von mindes-
tens 115 Aktien durch Scalping” manipuliert. Der
innere Zirkel der Taterorganisation ist teilweise

familiar miteinander verbunden. Die Taterorganisation
bediente sich eines internationalen Firmengeflechtes.
Die generierten Gewinne wurden Uber eine Vielzahl
verschiedener Scheinfirmen (Offshore-Gesellschaf-
ten), die unter Kontrolle verschiedener Treuhandge-
sellschaften standen, an die Beschuldigten verteilt.
Inkriminierte Gewinne wurden in der Folge weiter
systematisch verschleiert, unter anderem tber
gegriindete Stiftungen. Den Vertrieb der Aktien
koordinierte eine im Kreis Wesel ansassige Firma. Da-
neben vertrieben die Tatbeteiligten Uber ein Firmenge-
flecht Borsenbriefe und andere Publikationsmedien,
die vorgefertigte und zielgerichtet manipulierte Mel-
dungen zu den Aktien veroffentlichten. Dadurch
steuerten die Tater samtliche Informationen, die
potenziellen Anlegern bei diesen dul3erst marktengen,
also nicht in hoher Stlickzahl frei verfiigbaren Aktien,
zur Verfugung standen. Das Verfahren wurde gegen
insgesamt 71 Beschuldigte gefiihrt. Einer der Hauptta-
ter ist bereits in einem abgetrennten Verfahren vom
Landgericht Kleve zu 3 Jahren und 3 Monaten Haft
verurteilt worden. Ein weiterer Hauptbeschuldigter ist
zur Zeit auf der Flucht. Es entstand ein Gesamtscha-
den von ca. 80 Millionen Euro. Die Anklage durch die
Staatsanwaltschaft Dusseldorf wird zur Zeit vorbereitet.

6  Die Systematik der PKS NRW gibt die gleichzeitige Erfassung des Anlagebetruges in den Deliktsbereichen ,Wirtschaftskriminalitat bei Betrug“ und ,Wirt-
schaftskriminalitat im Anlage- und Finanzierungsbereich* sowie ,Betrug und Untreue im Zusammenhang mit Beteiligungen und Kapitalanlagen® vor (Nr. 1.3,

1.5und 1.8).

7 Scalping (englisch to scalp: ,skalpieren, das Fell Gber die Ohren ziehen*) bezeichnet das Vorgehen mancher Fondsmanager, Herausgeber von Bérsen-
briefen, Wirtschaftsjournalisten und anderer umgangssprachlich bisweilen ,Bérsengurus” genannter Personen, zu einem gilinstigen Kurs marktenge Aktien
meist kleiner Unternehmen zu kaufen und anschlieRend gezielt positive Meldungen (iber das Wertpapier auszustreuen und es in der Offentlichkeit zum
Kauf zu empfehlen. Durch die so gestartete groRe Nachfrage schnellt der Kurs zunachst in die Hohe, bis die Urheber des Scalping ihre Anteile wieder
verkaufen und einen Kursgewinn einstreichen, der aus der Nachfrage der zum Kauf verleiteten Anleger resultiert. Da durch die raschen Verkaufe der Aktien
durch die Tater die Kurse oft wieder stark sinken, erleiden die Anleger, die auf die positiven Nachrichten vertraut haben, nicht selten hohe Anlageverluste.

lka.polizei.nrw
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1.6 Wettbewerbsdelikte
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Mit 356 (260) erfassten Taten wurde nach 2015 im Berichtsjahr ein erneuter Anstieg der Wett-

bewerbsdelikte um 26,97 Prozent verzeichnet?®.

Mit 3,25 Millionen Euro lag der Gesamtschaden (29
Millionen Euro) im Jahr 2016 etwa wieder auf dem
durchschnittlichen Schadensniveau der letzten zehn
Jahre. Diese Schadensentwicklung macht die schon
aus anderen Deliktsbereichen der Wirtschaftskrimi-
nalitdt bekannte Schwankungsbreite der Fall- und

Schadenszahlen deutlich, die einzelne Umfangsver-
fahren hervorrufen kdnnen. So war im Jahr 2015 ein
abgeschlossenes Verfahren des PP Bonn wegen
VerstoRes gegen das Markengesetz alleine fur einen
Schaden in Héhe von 28 Millionen Euro verantwort-
lich.

1.7  Wirtschaftskriminalitat im
Zusammenhang mit Arbeitsverhaltnissen

Ermittlungsverfahren wegen ,Vorenthaltens und Veruntreuens von Arbeitsentgelt werden
grundsatzlich durch die Finanzkontrolle Schwarzarbeit (FKS) der Zollverwaltung bearbeitet.
Polizeiliche Ermittlungsdienststellen bearbeiten diese Tatbestande lediglich im Kontext ande-

rer Tatvorwurfe.

Insofern geben die in der PKS registrierten Delikte die
tatsachliche Lage in diesem Phanomenbereich nicht
wieder.

Die PKS weist 2016 fiir diesen Deliktsbereich 1 318
(1 433) Straftaten aus, was einem Riickgang um 7,34
Prozent entspricht. Die Fallzahlen werden vom Delikt
»vorenthalten und Veruntreuen von Arbeitsentgelt* mit
1313 (1 417) Straftaten mit einem Anteil von 99,62
Prozent (98,88 Prozent) dominiert.

Dieses Delikt steht mit den in Nr. 1.4 dargestellten
Insolvenzdelikten in direktem Zusammenhang, da die
einer Insolvenzverschleppung verdachtigen Ge-
schaftsfihrer haufig auch keine Sozialversicherungs-
und Krankenkassenbeitrage fur ihre Mitarbeiter abfih-
ren. Der erfasste Schaden stieg um 70,39 Prozent auf
16,92 Millionen Euro (9,93 Millionen Euro).

Fallbeispiel:

Das PP Kadln ermittelte gegen eine vorwiegend aus
turkischen Staatsangehoérigen bestehende Tatergrup-
pe, die sich gewerbsmalig und als Bande handelnd

zur fortgesetzten Begehung von Urkundenfalschun-
gen und Betrugsdelikten verbunden hatte. Die Be-
schuldigten kamen bereits seit 2008 (iberein, fortge-
setzt Trager der gesetzlichen Krankenversicherung
betrigerisch zu schadigen, indem sie unberechtigt
Leistungen nach dem Gesetz Uber den Ausgleich
der Arbeitgeberaufwendungen fiir Entgeltfortzahlung
(Aufwendungsausgleichsgesetz - AAG) sowie Kran-
kengeldleistungen fiir angeblich beschaftigte Arbeit-
nehmer beantragten und entsprechende Zahlungen
erlangten. Notwendiger Bestandteil des Tatplans war
die Vorlage arztlicher Atteste bzw. Arbeitsunfahig-
keitsbescheinigungen an die Krankenkassen. Hierzu
gewannen die Beschuldigten einen ihnen seit Jahren
bekannten niedergelassenen Hausarzt, der in einer
Vielzahl von Fallen arztliche Bescheinigungen (AU-
Bescheinigungen, ,Auszahlscheine®, Atteste) mit

frei erfundenen Diagnosen und ohne Untersuchung
der angeblichen Patienten ausstellte. Elektronische
Gesundheitskarten (,Versichertenkarten®) wurden ihm
von den anderen Beschuldigten Uberlassen. Diese
nutzten auch Atteste anderer Arzte sowie in erheb-
lichem Umfang totalgefélschte Befundberichte von

8  Bis 2014 waren die Fallzahlen sechs Jahre in Folge kontinuierlich rlicklaufig. In der langfristigen Riickschau I&sst sich mittlerweile relativ sicher bestatigen,
dass der kontinuierliche Riickgang der Fallzahlen mit dem Wegfall der Anzeigepflicht der Rechteinhaber nach § 101 UrhG im Jahre 2008 zusammenhangt.
In den acht Jahren vor 2008 lagen die Deliktszahlen im Durchschnitt bei 1 166 Fallen pro Jahr. In den acht Jahren danach lagen sie bei durchschnittlich
289 Fallen pro Jahr. In diesem Zusammenhang muss angemerkt werden, dass diese Delikte Gberwiegend vom Zoll bearbeitet werden und nicht in die PKS

einflieRen.
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Krankenhausern. Die Beschuldigten nutzten fir Ihre
Betrugstaten gegeniber den Krankenkassen zahlrei-
che Scheinfirmen und flr die Korrespondenz Schein-
briefkdsten. Zur Entgegennahme von Leistungen

der Krankenkassen sowohl fiir Arbeitgeber als auch
Arbeitnehmer bedurfte es der Existenz von Konten.
Diese wurden mit Hilfe von Strohleuten, teilweise aber
auch mit totalgefalschten Personalpapieren, eroffnet.
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Zugriff hatten nur die Beschuldigten.

Entsprechend des Tatplans kam es in 765 Fallen zu
tduschungs- und irrtumsbedingten Auszahlungen der
Krankenkassen auf die Konten der Beschuldigten,
wobei ein Gesamtschaden von 805 140,83 Euro ent-
stand. Seit September 2015 wird gegen die Beschul-
digten vor dem Landgericht KdIn verhandelt.

1.8 Betrug und Untreue bei
Beteiligungen und Kapitalanlagen

Fir diesen Deliktsbereich erfasste die Polizei NRW 1 835 (776) Straftaten mit einem Scha-
den von 33,70 Millionen Euro (47,41 Millionen Euro).

Fallbeispiel:

Das KK 23 des PP Recklinghausen ermittelte wegen
des Verdachtes des Anlagebetruges und des Versto-
Res nach dem Kreditwesengesetz in insgesamt 206
Fallen gegen drei Beschuldigte, die in verantwortli-
cher Position (Geschéaftsfuhrer) fir drei im Immobilien-
geschaft tatige Firmen handelten. Zwei dieser Unter-
nehmen hatten in den zuriickliegenden zehn Jahren
Gelder von Anlegern flr angebliche Investitionen in
Immobilienprojekte eingeworben. Dabei schlossen sie
mit den Anlegern Darlehnsvertrage ab. Diese Vertrage
sicherten den Darlehensgebern feste Zinssatze zwi-
schen ca. 7 Prozent und 12 Prozent zu. Zudem sollten
die Darlehenssummen Uber Grundschuldbriefe gesi-
chert werden. Die Ermittlungen ergaben aber, dass
die beiden Firmen wahrscheinlich seit dem Jahr 2012
insolvent waren. Die Beschuldigten veranlassten zum

Teil nicht die Erstellung der vertraglich zugesicherten
Grundschuldbriefe oder lieRen auf einzelne Immobili-
en (teilweise mit erheblichen Baumangeln) mehrfach
eine Grundschuld eintragen, so dass tatsachlich nur
ein Bruchteil der Darlehenssumme gesichert war.
Zwei der Beschuldigten sind weitgehend gestandig.
Nach ihrer Aussage verwendeten sie die einge-
nommenen Gelder fur den Geschéaftsbetrieb, hohe
Provisionen an Vermittler und Gehalter. Der Hauptbe-
schuldigte und Geschéftsfuihrer der dritten Firma hatte
zudem Gelder der beiden anderen Firmen zu dem
von ihm geflhrten Unternehmen umgeleitet. Seine
Ehefrau erhielt ein hohes Festgehalt und Provisionen.
Nach Zeugenaussagen war sie aber in den Firmen
nicht entsprechend tatig. Es entstand ein Schaden in
Hoéhe von 5,79 Millionen Euro.

1.9 Tatmittel Internet/Phanomen CEO-Fraud

Als Folge der Globalisierung der Wirtschaftsmarkte und der vielfaltigen Mdglichkeiten, die die
moderne Informationstechnologie bietet, ist im Bereich der Wirtschaft das Internet unverzicht-
bar. Diese Unverzichtbarkeit spiegelt sich jedoch nicht in den Fallzahlen der Wirtschaftskrimi-
nalitat unter Nutzung des Tatmittels Internet wider.

Im Jahr 2016 erfasste die Polizei NRW 990 (1 024)
Falle der Wirtschaftskriminalitat unter Nutzung des
Tatmittels Internet. Damit ergibt sich gegenuber 2015
ein Fallzahlenriickgang um 3,32 Prozent; 635 dieser
Delikte oder 64,14 Prozent (79,70 Prozent) kbnnen
dem Deliktsbereich ,Wirtschaftskriminalitat bei Betrug®

zugerechnet werden. Innerhalb dieser Deliktsgruppe
dominieren der Warenbetrug mit 305 Fallen, die
sonstigen weiteren Betrugsarten mit 57 Fallen und die
weiteren Arten des Warenkreditbetruges mit 92 Fallen.
Ein besonders herausragendes Phanomen im Bereich
des Tatmittel Internets ist seit etwa zwei Jahren der

lka.polizei.nrw
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CEO-Fraud®. Er hat bisher in der Polizeilichen Krimi-
nalstatistik keine eigene Schlisselzahl. Verfahren des
CEO-Fraud werden in der Regel unter dem PKS-
Schlissel ,sonstige weitere Betrugsarten® oder
,Uberweisungsbetrug” gemeldet, so dass eine auto-
matisierte statistische Ermittlung eines validen Men-
gengerustes nicht moglich ist. Erst durch teilweise
aufwandige ,handische” Auswertungen kdnnen exakte
Fallzahlen ermittelt werden. Neben der grundsatzli-
chen Einordnung des CEO-Fraud als Wirtschaftsdelikt
ist die intensive Nutzung des Internets in der Vorberei-
tungs- und Ausflihrungsphase durch die Tater in den
meisten Fallen ein wesentliches Merkmal dieser
Taten. Somit werden sie statistisch in die Rubrik
»1atmittel Internet” eingeordnet.

Das Landeskriminalamt NRW beobachtet seit Ende
2014 dieses bis dahin in Deutschland unbekannte,
speziell gegen Unternehmen gerichtete Betrugspha-
nomen. Seit Januar 2016 ermittelt die Ermittlungs-
kommission ,Marlin“ des Landeskriminalamts NRW im
Auftrag der Zentral- und Ansprechstelle Cybercrime
Nordrhein-Westfalen (ZAC) gegen eine franzdsisch-
israelische Tatergruppierung. Die Zentral- und An-
sprechstelle Cybercrime Nordrhein-Westfalen fiihrt
Cybercrime-Ermittlungs-verfahren von herausgeho-
bener Bedeutung und ist eine Spezialabteilung der
Staatsanwaltschaft Kéin. Die Ermittlungskommission
bearbeitet hauptsachlich Falle mit geschadigten Un-
ternehmen aus NRW.

Die Erwartung, dass sich das Phanomen, insbesonde-
re nach der aktiven und intensiven Praventionsarbeit
der Polizei NRW mit den Medien in Kooperation mit
dem Bundeskriminalamt'®, der Geschéaftsstelle des
Programms Polizeiliche Kriminalpravention der
Lander und des Bundes (ProPK) und durch die
Sensibilisierung der Dachverbande der nordrhein-
westfalischen Wirtschaft deutlich zuriick drangen
lieRe, hat sich 2016 nicht bestéatigt. Nach wie vor ist
der CEO-Fraud virulent™.

Ein mdglicher Erklarungsansatz fir die offenkundig
weiter sehr erfolgreiche Umsetzung der betriige-
rischen Taten ist die Raffinesse der Tater bei der
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Uberwindung der unterschiedlichen Compliance-
Hirden der von ihnen angegriffenen Unternehmen.
Zum Beispiel werden die unternehmensspezifischen
Sicherheitsmechanismen, die bei der Anweisung von
(hohen) Zahlungen vorgesehen sind, sukzessive und
durch geschickte psychische Manipulation der ver-
antwortlichen Buchhaltungsmitarbeiter berwunden.
Auch international aufgestellte Konzerne (Gobal Play-
er) mit hochprofessionell gefihrten Finanzbuchhaltun-
gen sind seit 2014 Opfer dieser Form von Wirtschafts-
kriminalitat geworden.

Die Tater nutzen zum Beispiel vorbereitete Vertrage
Uber Unternehmenszukaufe, die einer Prifung unter
dem suggerierten Zeitdruck Stand halten. Sie greifen
auf Unterschriften der Geschaftsflhrer zuriick, die

sie zuvor aus leicht zuganglichen Dokumenten (z. B.
aus dem Handelsregister oder Internetseiten) kopiert
haben. Die Tater Gbermitteln auch gefalschte Gutach-
ten/Stellungnahmen renommierter Anwaltskanzleien,
welche angeblich den Zukauf der Firma betreuen.
Auch Uber den Anruf eines vermeintlichen Notars, der
vorgibt, das entsprechende Anderkonto zu betreuen,
kommen die Tater zum Erfolg, weil die Kommunika-
tion immer von einem effektivem Social Engineering
gepragt ist: Von der Drohung mit Entlassung, wenn
das Projekt platzen sollte bis hin zur Andeutung einer
Beférderung ziehen die Tater — angepasst an das
Opferverhalten — alle Register.

In NRW wurden 2016 insgesamt 101 Verfahren
eingeleitet. In 80 Fallen wurde der Versuch recht-
zeitig erkannt bzw. bereits angewiesene Zahlungen/
Uberweisungen konnten wieder zuriick geholt wer-
den. In 21 Fallen ist es den Tatern gelungen, insge-
samt 22,97 Millionen Euro auf von ihnen kontrollierte
Konten liberweisen zu lassen (in 2015 entstand bei
acht vollendeten Taten ein Gesamtschaden von ca.
23 Millionen Euro). Die Schaden bei Versuchen und
vollendeten Taten summieren sich 2016 auf Gber 79
Millionen Euro.

Durch verdeckte Ermittlungsmafnahmen und durch
Hinweise Dritter stellte die Ermittlungskommission fest,
dass einige der betroffenen Unternehmen sowohl bei

9  Eine eingehende Phianomenbeschreibung und Darstellung des modus operandi findet sich im Lagebild Wirtschaftskriminalitat 2015 NRW unter Nr. 1.10
,Neue Pranomene der Wirtschaftskriminalitdt — der CEO-Fraud* ; siehe auch Nr. 2.2 ,Praventionshinweise zum Phanomen CEO-Fraud®; https://polizei.nrw/
sites/default/files/2016-11/Lagebild_Wikri_NRW_2015.pdf abgerufen am 04.07.2017

10 hitp://www.extrapol.de/dokumente/2016/07/18/10/02/160718_nw_ceofraud.aspx abgerufen am 04.07.2017

1 Siehe auch Seite 6 der Studie der Wirtschaftspriifungsgesellschaft KPMG ,Tatort Deutschland - Wirtschaftskriminalitét in Deutschland 2016*
https://assets.kpmg.com/content/dam/kpmg/pdf/2016/07/wirtschaftskriminalitaet-2016-2-KPMG.pdf abgerufen am 04.07.2017
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Versuchen als auch bei vollendeten Straftaten von
einer Anzeige bei den Strafverfolgungsbehérden absa-
hen. Zentrales Motiv war der Schutz vor Reputations-
und Imageverlust in der Offentlichkeit. Die Ermittlungs-
kommission konnte den betroffenen Unternehmen im
Einvernehmen mit der Staatsanwaltschaft die Zusage
der Vertraulichkeit geben und so weitere wertvolle
Erkenntnisse zur Aufhellung der Straftaten gewinnen.

Fallbeispiel:

Das KK 23 des Polizeiprasidiums Bielefeld ermittelte
in einem Verfahren wegen Betruges gegen Unbe-
kannt zum Nachteil einer international tatigen Firma.
Eine Mitarbeiterin der Finanzbuchhaltung hatte eine
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E-Mail erhalten, die augenscheinlich von einem der
Geschéaftsfihrer des Unternehmens versandt worden
war. Darin wurde sie angewiesen, 967 944 Euro fur
ein streng vertrauliches Geschaft an eine Bank in
Zypern zu Gunsten eines Unternehmens zu uber-
weisen. In telefonischen Gesprachen mit einem als
Consultant/Rechtsberater auftretenden ,Dr. Wagner*
wurde die Mitarbeiterin ebenfalls aufgefordert, fir eine
schnelle Umsetzung des von der Geschéftsleitung ini-
tiierten Geschaftes zu sorgen. Das Geld konnte durch
das Unternehmen angehalten werden, da im Tatzeit-
raum auf Zypern das orthodoxe Osterfest gefeiert wur-
de. Das Geld befand sich zu diesem Zeitpunkt jedoch
bereits auf dem Konto einer griechischen Bank.

1.10 Weitere herausragende Wirtschaftsstrafverfahren

Wirtschaftsstrafverfahren konnen je nach Grad der Tatvorbereitung, Planung und Organisati-
onsstruktur beteiligter Tatverdachtiger auch Merkmale der Organisierten Kriminalitat aufweisen.

Fallbeispiel:
Cum/Ex - Landeskriminalamt NRW ermittelt im
bisher grofRten deutschen Steuerbetrugsverfahren

Das LKA NRW ermittelt seit ca. drei Jahren gegen
eine Gruppe von Beschuldigten, die Kapital von pri-
vaten Anlegern im Rahmen von Cum/Ex-Geschéften
fur den Handel mit Aktien und deren Derivaten um
den Dividendenstichtag verwandten. Die Tater nutzten
gezielt das so genannte ,Gestaltungsmodell Cum/Ex*
mit Leerverkdufen Uber auslandische Banken um den
Dividendenstichtag. Sie versuchten nach der bis zum
31.12.2011 geltenden Rechtslage, durch Leerverkaufe
von Aktien das Auseinanderfallen der (juristischen)
Personen die die Kapitalertragssteuer erheben (die
ausschittende Aktiengesellschaft) und der (juristi-
schen) Personen, welche die Kapitalertragssteuer
bescheinigen (die depotfiihrende Bank des Aktionars),
in Verbindung mit der bdrsenulblichen Lieferfrist von
zwei Tagen auszunutzen. Dadurch kam es zu einer
Bescheinigung tatsachlich nicht entrichteter Kapitaler-
tragssteuer. Den Tatern war es so madglich, unberech-
tigte - da doppelte - Steuererstattungsanspriiche in
Hoéhe von ca. 450 Millionen Euro geltend zu machen.

Den Kapitalanlegern versprachen die Tatverdachtigen
eine Rendite von 12 Prozent per anno, wobei der Um-
stand verschwiegen wurde, dass die Rickzahlung der

lka.polizei.nrw

Einlage und die Rendite ausschlief3lich davon abhing,
dass die deutschen Steuerbehdrden die Tauschung
Uber die Rechtmaligkeit der Steuererstattungsan-
spruche nicht bemerken wirden. Die Tatverdachtigen
verleiteten seit Dezember 2010 die Kapitalanleger

zu Investments in einen Fond nach Luxemburger
Recht. Dann investierten sie das Gesamtvolumen von
ca. 250 Millionen Euro in sechs US-amerikanische
Pensionsfonds (dabei in drei Fallen unter der Zwi-
schenschaltung von ,Gibraltar-Gesellschaften®). Das
eingesammelte Kapital erhdhte sich durch Fremdka-
pitalaufnahme um das ca. 20-fache, so dass jedem
US-Pensionsfonds ein Volumen zur Durchfiihrung der
Cum/Ex-Transaktionen in Héhe von ca. 1,2 Milliarden
Euro zur Verfligung stand.

Mitte Oktober 2014 fanden nahezu zeitgleich unter
Einbindung von Eurojust circa 150 Durchsuchungs-
mafRnahmen in 13 Landern (Deutschland, Frankreich,
USA, Luxemburg, Niederlande, Schweiz, Gibraltar,
Cayman Islands GrofR3britanien, Spanien, Malta, Irland
etc.) statt.

Die Auswertung im In- und Ausland sichergestellter
Unterlagen fuhrte zum Tatverdacht gegen weitere
Banken, welche unter Beteiligung der Hauptbeschul-
digten zwischen 2008 und 2011 Cum-/Ex-Geschéafte
mit einem Erstattungs- und damit Schadensvolumen
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im dreistelligen Millionenbereich durchfihrten. Durch
einen im Beschwerdeverfahren erlassenen Beschluss
bestatigte das Landgericht Kéln zwischenzeitlich die
Strafbarkeit von Cum-/Ex-Geschéaften. In Zusammen-
arbeit mit dem seit dem 02.01.2015 im LKA NRW
eingerichteten Sachgebiet EOKS (Ermittlungsgruppe
Organisierte Kriminalitat und Steuerhinterziehung)
und beteiligten Steuerfahndungsdienststellen konnten
alleine gegen eine Bank Ruckforderungen, Abschdp-
fungen, Zinsen und BuRgelder von insgesamt mehr
als 100 Millionen Euro realisiert werden.

Der Tatverdacht im Hauptverfahren erhartete sich durch
gestandige Einlassungen einzelner Beschuldigter.

PP Bochum - erfolgreich gegen groBangelegte
Steuerhinterziehung

Das PP Bochum ermittelte seit mehreren Jahren
zusammen mit der Steuerfahndungsstelle Bochum
und dem Zollfahndungsamt Essen gegen eine ge-
werblich handelnde, international organisierte Tater-
bande wegen fortgesetzter Begehung von Steuerhin-
terziehungen durch Verkirzung von Umsatzsteuern
und Verbrauchssteuern in Form eines so genannten
.Umsatzsteuerkarussells“'2. Im Zentrum der Ermittlun-
gen stand eine in Dortmund ansassige Handelsfirma
fur Kioskware (Getranke, Lebensmittel und Zigaret-
ten), die in ein Uber das gesamte Bundesgebiet und
im Ausland angesiedeltes Firmengeflecht eingebun-
den war. Die Firmenverantwortlichen bedienten sich
verschiedener im In- und (europaischen) Ausland
angesiedelter Firmen, die sie zur Verschleierung der
Umsatze zwischenschalteten. Sie ,erwarben umsatz-
und verbrauchssteueroptimierte Ware von unter-
schiedlichen ,Missing-Tradern“'® und verschleierten
mit deren Rechnungen die tatsachliche Herkunft der
Waren.

Mit Hilfe eines ,Zwei-Konten-Modells* ermdglichte
diese Firma darlber hinaus ihren Kunden (Kioske/
Trinkhallen und Getrankeladen) den Wareneinkauf
mit und ohne Rechnung. Die durch Schwarzverkaufe
generierten Finanzmittel zahlten die Beschuldigten
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auf Konten auslandischer Firmen ein, um damit im
Rahmen fingierter Geschafte Scheinrechnungen zu
bezahlen. Das Geld sollte auf diesem Wege legalisiert
werden. Zudem transferierten die Beschuldigten die
erlangten Bargelder Uber 6rtliche Goldhandler ins
Ausland, um sie dort zu ,waschen®. Es entstand ins-
gesamt ein Steuerschaden von 50 Millionen Euro. Im
September 2016 erhob die Schwerpunktstaatsanwalt-
schaft Bochum Anklage vor dem Landgericht Bochum
gegen funf Beschuldigte.

Organisierter Abrechnungsbetrug
durch Pflegedienste

Die EK Soleo des LKA NRW ermittelt in einem Verfah-
ren der Staatsanwaltschaft Dusseldorf seit Ende 2014
wegen groflangelegten Betruges gegen russischspra-
chige Pflegedienste u. a. in Dusseldorf. Die Beschul-
digten rechneten Leistungen in Millionenhéhe mit den
Krankenkassen ab, die nur teilweise oder Gberhaupt
nicht erbracht wurden. Die Tater versorgten angeblich
pflegebediirftige Personen, denen involvierte Arzte
teils nicht notwendige Verordnungen ausstellten, dar-
Uber hinaus mit Kompensationsleistungen wie Fahr-
diensten, Gestellung einer Putzfrau oder kostenlosen
Friseurbesuchen, um im Gegenzug umfangreiche
nicht erbrachte Pflege- oder Sozialleistungen abzu-
rechnen. Sowohl ein GroRteil der Pflegebedurftigen
als auch die beteiligten Arzte und Haupttater sind im
Rahmen von zwischenstaatlichen Abkommen aus den
Nachfolgestaaten der Sowjetunion nach Deutschland
zugewandert. Die hohen Gewinne der einzelnen Fir-
men maximierten die Beschuldigten durch die Erho-
hung von Firmenausgaben mittels der Nutzung von
Scheinrechnungen aus einem eigens dafur errichteten
Firmenkomplex bzw. aus der Grindung einzelner
Firmen mit Strohleuten. Bei einer groRangelegten
Durchsuchung im September 2016 von mehr als 100
Objekten nahmen die Ermittler drei Hauptbeschuldigte
fest, die sich seitdem in Untersuchungshaft befinden.
Ein vierter Hauptbeschuldigter konnte aufgrund eines
internationalen Haftbefehls in der Russischen Fode-
ration festgenommen werden. Die Auslieferung ist
erfolgt.

12 Von einem Umsatzsteuerkarussell spricht man, wenn Unternehmen unter Ausnutzung der Regelungen fir die Umsatzbesteuerung der innergemeinschaft-
lichen Lieferungen und Erwerbe durch den Aufbau von grenziiberschreitenden Lieferketten in den Genuss von Vorsteuerabzug (19 Prozent) gelangen,
ohne dass die in der Kette entstehende Umsatzsteuer angemeldet bzw. entrichtet wird. Die Lieferketten sind haufig kreisformig gestaltet; d. h. die Waren
gelangen zu einem Unternehmen zurlick, welches sie zuvor schon einmal verkauft hat.

13 Entsprechend eines gemeinsamen Tatplanes unterlasst es eine der an der Lieferkette beteiligten Firmen, die Umsatzsteuer an das Finanzamt abzufiihren,
indem sie pl6tzlich und spurlos vom Markt verschwindet. ,Missing Trader” werden diese Firmen bzw. deren Geschéftsfihrer (i.d.R. Strohmanner) genannt.
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2 MaRnahmen

2.1
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Repressive Malinahmen, Gesetzgebung,

Urteile, neue Phanomene

2.1.1 Erstes Finanzmarktnovellierungsgesetz —
Die neuen Vorschriften im Wertpapierhandelsge-
setz — es drohen hohe BuRgelder!

Das Erste Finanzmarktnovellierungsgesetz', das
Anfang Juli 2016 in weiten Teilen in Kraft getreten ist,
hat den Katalog der Ordnungswidrigkeiten im Wertpa-
pierhandelsgesetz, Kreditwesengesetz, Borsengesetz,
Kapitalanlagegesetzbuch und Versicherungsaufsichts-
gesetz deutlich erweitert und den Buligeldrahmen fur
viele Arten von VerstéRen gegen Aufsichtsrecht
deutlich erhoht. Zudem verpflichtet es die Bundesan-
stalt fir Finanzdienstleistungsaufsicht (BaFin), ihre
MaRnahmen und Sanktionen grundséatzlich unter
Nennung der betroffenen Personen und Firmen
offentlich bekannt zu geben.

Durch européaische Vorgaben wurde die Hohe der
BulRgelder in den neuen BulRgeldvorschriften des § 39
WpHG stark angehoben: Sah diese Vorschrift bislang
fur natirliche Personen, die gegen das Verbot der
Marktmanipulation verstieRRen, eine Geldbule von bis
zu einer Million Euro vor, so kann die BaFin nun bis zu
funf Millionen Euro GeldbuRe verhangen. Zudem ent-
halt das WpHG jetzt konkrete Vorgaben fir Bu3gelder
gegen juristische Personen.

Gegen diese kann kiinftig sowohl bei vorsatzlichen
als auch bei leichtfertigen VerstéRen gegen die Ver-
bote von Insidergeschaften und Marktmanipulation
grundsatzlich eine GeldbulRe von bis zu 15 Millionen
Euro verhangt werden. Alternativ kann die BaFin eine
umsatzbezogene Geldbule verhdngen, wenn diese
héher ist. Sie darf bis zu 15 Prozent des Gesamtum-
satzes des vorangegangenen Geschéftsjahrs betra-
gen.

Eine weitere Mdglichkeit steht der BaFin nach § 39
Absatz 4 a Satz 1 Nr. 1 WpHG zur Verfigung. Sowohl
bei natirlichen, als auch bei juristischen Personen ist
eine Ordnungswidrigkeit mit einer GeldbulRe bis zum
dreifachen des wirtschaftlichen Vorteils zu ahnden,
der aus dem VerstoRR gezogen wurde, wenn diese den
gesetzlichen und umsatzbezogenen Hdéchstbetrag
Ubersteigt. Das ,BaFin-Journal 07/16*'® nennt auf
Seite 21 nachfolgendes drastische Beispiel:

.Erzielt eine bérsennotierte Gesellschaft mit einem
einschlagigen Gesamtumsatz von 100 Milliarden Euro
durch Marktmanipulation, die von einer Leitungsper-
son zu verantworten ist, einen wirtschaftlichen Vorteil
von 10 Millionen Euro, so betragt der anzuwendende
Bufigeldrahmen 15 Milliarden Euro®.

2.1.2 Anlagebetrug mit bindaren Optionen

Im August 2016 wies Grof3britannien die bei EURO-
POL angesiedelte Betrugsbekampfungseinheit ,Focal
Point APATE" auf ein dort masssiv auftretendes neues
Phanomen hin. Dabei handelt es sich um den Betrug
im Zusammenhang mit dem Handel von ,bindren
Optionen® (binary options). Daraufhin wurden alle
Mitgliedsstaaten um Mitteilung von Erkenntnissen ge-
beten. Im Rahmen des nationalen und internationalen
Informationsaustausches hatte das BKA bereits seit
2014 Kenntnis von einzelnen Betrugssachverhalten
mit bindren Optionen erhalten.

Grundsatzlich ist der Handel mit bindren Optionen
legal. Binare Optionen'® oder sekundenschneller
Aktien- oder Rohstoffhandel sind als Finanzinstrumen-
te im Sinne von §§ 1 Abs. 11 Satz 1 KWG, 2 Abs. 2b
WpHG (Gruppe ,Derivate®) einzuordnen. Insofern ist

14 Das Erste Finanzmarktnovellierungsgesetz hat mehrere européische Gesetze in deutsches Recht umgesetzt: die Marktmissbrauchsrichtlinie, die Markt-
missbrauchsverordnung, die Zentralverwahrer- und die PRIIPs-Verordnung. Die Regelungen sollen die Integritéat und Transparenz der Kapitalmarkte

starken und den Anlegerschutz verbessern.

15 https://www.bafin.de/SharedDocs/Downloads/DE/BaFinJournal/2016/bj_1607.pdf?__blob=publicationFile&v=6 abgerufen am 04.07.2017

16 http://www.extrapol.de/dokumente_bka/so/deliktsbereiche/vermoegens-und-faelschungsdelikte/betrug/betrug-durch-anbieter-binaerer-optionen.aspx abge-

rufen am 04.07.2017

lka.polizei.nrw
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ein entsprechendes (gewerbliches) Geschaftsmodell
mit bindren Optionen je nach konkreter Ausgestaltung
als Bankgeschéaft nach § 1 Abs. 1 Satz 2 KWG oder
Finanzdienstleistung nach § 1 Abs. 1a Satz 2 KWG zu
qualifizieren und steht nach § 32 Abs. 1 KWG unter
Erlaubnisvorbehalt.” Die Bafin weist in ihrem ,BaFin-
Journal 8/2016*'8, Seite 10, auf Risiken hin.

Sowohl in den in Grof3britanien als auch in Deutsch-
land vorliegenden Fallen konnte folgender modus
operandi festgestellt werden:

Nach Eréffnung eines Accounts auf der Handelsplatt-
form der jeweiligen Anlagefirma und der Einzahlung
eines Fixbetrages wird der Anleger via Telefon, Skype
und/oder E-Mail kontaktiert und zu weiteren Zahlun-
gen animiert. Diese erfolgen via Abbuchung von einer
Kreditkarte oder per Uberweisung. Im Login-Bereich
kann der Anleger nun virtuelle Investitionen tatigen
und seine angeblichen Gewinne und Verluste einse-
hen. Fordert der Anleger die Auszahlung eines Teilbe-
trages oder seines Gesamtguthabens, ist kein Zugriff
auf den Account mehr méglich, die Firma bzw. deren
Kontaktpersonen sind nicht mehr erreichbar.

Das LKA NRW geht davon aus, dass ein Grof3teil der
Anleger auf Grund der scheinbar optimalen Entwick-
lung ihrer Anlage noch keinen Verdacht geschopft
hat, so dass es bisher noch zu keinem verstarkten
Anzeigenaufkommen und entsprechenden Fallzahlen
gekommen ist. Erst wenn ein Anleger seine Gewinne
ausbezahlt haben mdchte, kann er erkennen, wie
serids die von ihm ausgewahlte Handelsplattform
tatsachlich ist.

LKA NRW - Wirtschaftskriminalitit — Lagebild fir NRW 2016

2.1.3 Betrug durch die ,,neue*
Kryptowahrung OneCoin

Im Rahmen von mehreren Geldwascheverdachtsmel-
dungen aus den Jahren 2015 und 2016 nahm das
Dezernat 13 (Gemeinsame Finanzermittlungsgrup-
pe Polizei/Zoll) des LKA NRW Ermittlungen wegen
des Verdachts der Geldwasche gegen Personen

und Firmen auf, deren Kontenbewegungen sich auf
OneCoin Produkte bezogen. OneCoins werden im
Internet als Nachfolgewahrung von Bitcoins bewor-
ben. Es soll sich um eine Kryptowahrung handeln, die
mittels eines Rechenweges (Algorithmus) und einer
Sicherheitsverschlisselungstechnik (Kryptographie)
geschaffen wird. Auf den Konten einer verantwortli-
chen Firma im Munsterland gingen zahlreiche Betrage
in einer Hohe zwischen 100 Euro und 20 000 Euro
mit Bezug zu OneCoin ein und flossen danach in
gréReren Chargen ins Ausland. Die Umséatze dieser
Firma beliefen sich im fraglichen Zeitraum auf ca. 360
Millionen Euro. Es besteht der Verdacht, dass es sich
um ein Schneeballsystem handeln kdnnte.

Aufgrund der internationalen Bezlige und der sehr
hohen Schadenssumme hat die Schwerpunktstaats-
anwaltschaft fir Wirtschaftskriminalitat in Bielefeld
zusammen mit dem LKA NRW die Ermittlungen
Ubernommen. Aktuell werden auch durch andere Po-
lizeidienststellen im Ausland Ermittlungsverfahren mit
Bezug zu OneCoin gefihrt.

18 nhitps://www.bafin.de/SharedDocs/Downloads/DE/BaFinJournal/2016/bj_1608.pdf?__blob=publicationFile&v=6 abgerufen am 04.07.2017

17 hittp://www.extrapol.de/dokumente_bka/so/deliktsbereiche/vermoegens-und-faelschungsdelikte/betrug/betrug-durch-anbieter-binaerer-optionen.aspx abge-

rufen am 04.07.2017
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2.2 Praventionshinweise zum Phanomen ,,CEO-Fraud®

In einer Praventionsveranstaltung fir Unternehmen,
Banken und Verbande mit anschlieRender Pressekon-
ferenz informierte das LKA NRW am 06.07.2016 Uber
den Modus Operandi’® unter gleichzeitiger Veroffentli-
chung spezieller Praventionstipps und eines gemein-
sam mit dem BKA konzipierten Warnhinweises?. Uber
100 Teilnehmer informierten sich vor Ort Giber Praventi-
onsmdglichkeiten. Die Veranstaltung fand ein grofl3es
Medienecho. Ermittlungsbeamte aus den USA, Norwe-

3 Fazit

gen, verschiedener LKA und des BKA tauschten
wahrend der anschlieRenden Expertentagung aktuelle
Informationen zu Bekdmpfung und Pravention aus.

Bereits 2015 hatte das LKA NRW die Dachverbande
der nordrhein-westfalischen Wirtschaft einschliel3-
lich des zustéandigen Ministeriums sensibilisiert und
einzelne besonders gefahrdete Unternehmen direkt
angesprochen.

Wirtschaftskriminalitat in NRW entwickelte sich 2016 im Kontext einer seit ca. acht Jahren
ausgesprochen guten konjunkturellen Lage aber auch vor dem Hintergrund der internationa-
len Bedrohung durch islamistische Gewalttater und weiterer Herausforderungen in verschie-

denen Kriminalitatsbereichen.

Nach einem Hoch im Jahre 2012 (17 406 Falle), das
von einem groRen Umfangsverfahren mit mehreren
tausend Geschadigten gekennzeichnet war, liegen die
Fallzahlen seit 2014 unterhalb der Schwelle von 10 000
Fallen (2014: 8 751 Féalle; 2015: 9 282 Falle; 2016:

9 480 Falle). Von 2007 bis 2013 lagen sie stets dartber
(Abbildung 12). Blickt man uber den Betrachtungszeit-
raum von zehn Jahren hinaus, so waren derart niedrige
Fallzahlen zuletzt Mitte der achtziger bis Anfang der
neunziger Jahre zu beobachten.

Bemerkenswert ist ebenso der deutliche und kontinuier-
liche Riickgang des Gesamtschadens von 1,4 Milliar-
den Euro in 20132" auf nunmehr 526 Millionen Euro in
2016. Im Zehnjahreszeitraum handelt es sich um den
geringsten Gesamtschadenswert der Wirtschaftskrimi-
nalitat (Abbildung 12). Tatsachlich ist es der geringste
Schaden seit 1995.

Die Ursachen fiir die niedrigen Fallzahlen und den
deutlichen Schadensriickgang kénnten einerseits in der

unter Nr. 1.4 beschriebenen Korrelation zwischen den
Schaden der Insolvenzkriminalitat im Allgemeinen und
der Insolvenzverschleppung bei der seit fast acht Jah-
ren vorherrschenden guten konjunkturellen Entwicklung
begriindet sein.

Andererseits hat sich die im Fazit des Lagebildes 2015
bereits beschriebene Niedrigzinsphase nunmehr soweit
manifestiert, dass viele Banken von gewerblichen Kun-
den bei Einlagen ab einem Schwellenwert Strafzinsen
erheben. Es kann nicht ausgeschlossen werden, dass
dies bald auch fir Privatkunden gilt, fuir die bereits aktu-
ell zahlreiche Gebihren deutlich erhéht wurden. Diese
Entwicklung wird von der Bevdlkerung als enteignungs-
gleicher Eingriff wahrgenommen und hat die Sensibilitat
und Ablehnung fur Risikoanlagegeschafte jeglicher Art
eher noch erhoht. Der potentielle Anleger ist sogar zu-
nehmend bereit, direkt zu konsumieren oder sein Geld
einem SchlieRfach anzuvertrauen.

19 http://www.extrapol.de/dokumente_bka/so/deliktsbereiche/vermoegens-und-faelschungsdelikte/betrug/betrug-durch-anbieter-binaerer-optionen.aspx abge-

rufen am 04.07.2017

20 http://www.extrapol.de/dokumente_bka/so/deliktsbereiche/vermoegens-und-faelschungsdelikte/betrug/betrug-durch-anbieter-binaerer-optionen.aspx abge-

rufen am 04.07.2017

21 http://www.extrapol.de/dokumente_bka/so/deliktsbereiche/vermoegens-und-faelschungsdelikte/betrug/betrug-durch-anbieter-binaerer-optionen.aspx abge-

rufen am 04.07.2017

lka.polizei.nrw
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4 Anlagen

4.1 Tabellen und Grafiken

Abbildung 01
Falle und Schaden der Wirtschaftskriminalitat 2016 im Verhaltnis zur Gesamtkriminalitat

1469 426 Falle; 99,35%

9 480 Falle;
0,65%

Wirtschaftskriminalitat m sonstige Kriminalitat
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65,57 %
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Abbildung 02
Deliktsbereiche der Wirtschaftskriminalitat?? 2016, Fallzahlen- und Schadensanteile absolut und in Prozent

Betrug/Untreue bei
Anlage-/Kapitaldelikten
1 835; 19,36 %

Wikri bei Betrug
4 353
45,92 %

Anlage- \Insolvenzdelikte

/Finanzierungsdelikte 2 238; 23,61 %
2 118; 22,34 %

Wikrii. Z. m.
Arbeitsverhaltnissen
1318; 13,90 %

Wettbewerbsdelily/

Wikrii.Z.m. Betrug/Untreue bei Anlage
Arbeitsverhaltnissen u. Kapitaldelikten
16 920 959 €, 3,22 % 33706 322 €, 6,41 %

Wikri bei Betrug
= = 66458566 €, 12,63 %

1

Wettbewerbsdelikte
3248 197 €, 0,62 %

Anlage- und /
Finanzierungsdelikte

111 256 706 €, 21,15 %

Insolvenzdelikte
297 542 024 €
56,57 %

22 |n den Abbildungen/Grafiken sowie den Tabellen wird aus Platzgriinden die Abkiirzung Wikri fir Wirtschaftskriminalitat verwandt.

lka.polizei.nrw
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Tabelle 02
Schaden und Tatverdachtige Wirtschaftskriminalitédt 2016 (TV = Tatverdachtiger)

Verfahren ™v Schadenin€ 5NN schagen/Tv
Wirtschaftskriminalitdt gesamt* 9 480 5111 526 005 140 € 55 485 € 102 916 €
Wikri bei Betrug 4 353 1383 66 458 566 € 15 267 € 48 054 €
Insolvenzdelikte 2238 2 356 297 542 024 € 132 950 € 126 291 €
Anlage- und Finanzierungsdelikte 2118 440 111 256 706 € 52 529 € 252 856 €
Wettbewerbsdelikte 356 269 3248 197 € 9124 € 12 075 €
Wikri i. Z. m. Arbeitsverhaltnissen 1318 949 16 920 959 € 12 838 € 17 830 €
Betrug/Untreue bei Anlage/Kapitaldelikten 1835 198 33706 322 € 18 369 € 170 234 €

Abbildung 03
Entwicklung der Wirtschaftskriminalitat und Gesamtkriminalitdt 2007 bis 2016 (Fallzahlen und Schaden)
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Abbildung 04
Entwicklung der Deliktsbereiche der Wirtschaftskriminalitat 2007 bis 2016
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Abbildung 05
Wirtschaftskriminalitat bei Betrug 2007 bis 2016 (Fallzahlen, Schaden und Tatmittel Internet)
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Abbildung 06
Insolvenzdelikte 2007 bis 2016 (Fallzahlen, Schaden und Tatmittel Internet)
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Abbildung 07
Wirtschaftskriminalitat im Anlage- und Finanzierungsbereich 2007 bis 2016
(Fallzahlen, Schaden und Tatmittel Internet)
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Abbildung 08

Wettbewerbsdelikte 2007 bis 2016 (Fallzahlen, Schaden und Tatmittel Internet)
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Abbildung 09
Wirtschaftskriminalitat im Zusammenhang mit Arbeitsverhaltnissen 2007 bis 2016

(Fallzahlen, Schaden und Tatmittel Internet)
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Abbildung 10

Betrugs- und Untreuedelikte i. Z. m. Beteiligungen und Kapitalanlagen 2007 bis 2016
(Fallzahlen, Schaden und Tatmittel Internet)
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Abbildung 11
Entwicklung Tatmittel Internet bei Deliktsbereichen der Wirtschaftskriminalitat 2007 bis 2016
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Abbildung 12

Entwicklung der Wirtschaftskriminalitat 2007 bis 2016 mit Trendlinien
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4.2 Ansprechpartner/Erganzende Hinweise

Kontaktstelle rund um den Nachrichtenaustausch und den kriminalpolizeilichen Meldedienst
zur Wirtschaftskriminalitat ist das Sachgebiet 12.1 im LKA NRW (Erreichbarkeit siehe Impres-
sum).

Das Dezernat 12 im LKA NRW bearbeitet Delikte der Als Informationsmedium flir Sachbearbeiter der

Wirtschaftskriminalitat und steht den Kreispolizeibe- Wirtschaftskriminalitat wird die seit Januar 2011 neu
hoérden (KPB) flir spezielle Fragen bei Ermittlungen erstellte Seite des Intranets der Polizei zur Verfliigung
zur Verfligung. gestellt und regelmafig aktualisiert. Die Seite fir Wirt-

schaftskriminalitat ist iber folgenden Link erreichbar:

http://intrapol.polizei.nrw.de/Kriminalitaet/Delikte/Wikri/
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